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Especificacbes técnicas

Software Verséo
Vijeo Designer: V6.2.5.1022 SP5.1

Vijeo Designer Basic V1.1.0.2009
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Introducao
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Introducao
Padrao — Login / Logout / Tela de login:

Nas IHM’s — Interface Homem Maquina, a grande maioria das vezes é necessario um controle de acesso, desta forma somente
pessoas autorizadas podem visualizar e/ou atuar sobre maquinas ou processos e para isso, € necessario a utilizagdo de telas de

login / logout de usuarios.

O Vijeo Designer e o Vijeo Designer Basic possuem por padréo objetos para login / logout, esses objetos sdo encontrados no
Toolchest (Caixa de Ferramentas).

T | |

Login Logout

Tela de login

Lifels®n | Schneider
3Electr|c
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Introducao
Padrao — Botao login: %

O botao padrao de login executa a funcéo de chamada da tela padréo de login.

Schneider Electric — Suporte Técnico Brasil Page 6

General | color | Label | visibility | Advanced |

SM_E

Mode (@) switch

Mame SystemLogin

State [up]

Lamp ‘Em‘efa valid Condition Expression. HW |

When Touch | while Touch | When Release|

A —

Sk EMW

|| Reverse On Touch

Operation I System - I
Login Panel
(") Restart Runtime () Lock Input
(7) Exit Runtime (7)) Unlock Tnput
(") Configuration
@ System Error Log
O Logout
Apply Add >
[ o | [ Cancel I [ Help

Life Is On
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Introducao
Padrao — Botao logout: @*x

O botédo padrao de logout executa a funcéo de deslogar o usuario atual sem chamar nenhuma tela.

SW_—E

General | Color | Label | visibility | Advanced|

Mode (@) Switch () Switch with Lamp ~ Category

Name Logout
Style &1 User Image =
State [up]

Lamp ‘Em‘e{a valid Condition Expression. }?iﬂ || Reverse on Touch

When Touch | while Touch | When Release|

Operation I System hd I

Logout

(") Restart Runtime () Lock Input
(7 Exit Runtime () Unlock Tnput
() Configuration

O System Error Log
(" Login Panel

Apply Add >

[ o ]I Cancel H Help

LifelsOn | Schneider
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Introducao

Padréo — Tela de login:
Através desta tela é possivel realizar o login na IHM através da insercdo dos dados de usuario (Name e Password), esta tela possui

alguns botdes que sdo mostrados abaixo:

Mame — Campo para inser¢ao do usuario

—» Campo para insercao da senha

Realiza o login se os dados do
usuario estiverem inseridos

Vai para a primeira tela da IHM
corretamente

Retorna para a tela anterior

Lifels®n | Schneider
3Electr|c
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Introducao

Padréo — Tela de login:

Através desta tela é possivel realizar o login na IHM através da insercdo dos dados de usuario (Name e Password), esta tela possui
algumas configuracdes que sdo mostradas abaixo:

Parts
Login As configuragdes disponiveis s&o:
Version LLhes « Alterar o nome do objeto.
Top 240 - .
[ ]
Left 580 Mudar a poglgao (Njo objeto._
Width 220 * Mudar as dimensdes do objeto.
Height 160 * Mudar a cor do fundo do objeto.
BackgroundColor (M (128,128,128) « Mudar a cor dos botges.
ButtonColor [ (170,170,170) « Mudar a cor dos textos.
TextColor : 0,0,0
_ 000 » Mudar a fonte dos textos.
FontEdit ) .,
NameLabel * Mudar o texto “Name”.
PasswordLabel * Mudar o texto “Password”.
CurrentUserLabel * Mudar o texto “Current User:”.
DisablePopUpKeypad False « Desabilitar o Pop-up de teclado.
RestoreDefaults - ~ ~
» Restaurar as configuracdes padroes.
Placeholder

LifelsOn | Schneider
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Introducao

Padrao — Tela de login:

Exemplo de configuracéo (personalizacéo) da tela de login:

JONAS SILVA As personalizacoes realizadas como exemplo foram:

* Mudanca das dimensdes do objeto (260x200).

* Mudanca da cor do fundo do objeto (RGB = 0,128,64).

* Mudanca da cor dos botbes (RGB = 0,128,0).

* Mudanca da cor dos textos (RGB = 0,64,0).

* Mudanca da fonte dos textos (Vijeo Modern 13x23 Bold).
* Mudanca do texto “Name” para “Usuario:”.

* Mudanca do texto “Password” para “Senha:”.

* Mudanca do texto “Current User:” para “Usuario atual:”.

EEEEER

Lifelsn | Schneider
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Personalizacao de login / logout
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Personalizacao de login / logout

Tela de login / logout personalizada:

Em algumas situacdes a tela padrao de login ndo atende a necessidade da aplicacdo e do cliente, mesmo com as possibilidades de
configuracdes da tela de login padréo, apresentadas na introducdo. Para estes casos, o programador pode criar sua propria forma de

realizar o login / logout. No decorrer desta nota de aplicacdo serdo demonstradas etapas para criar uma tela conforme o exemplo
abaixo:

Lifels ®n | Schneider
9 Electric

Lifels ®n | Schneider
& Electric

LifelsOn | Schneider
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Personalizacao de login / logout

Usuarios e grupos de usuarios
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Personalizacao de login / logout

Criacao de usuarios e grupos de usuarios:

Para utilizacdo de usuarios na IHM é necessario que sejam criados grupos de usuarios e 0s usuarios. Essa tarefa é realizada com a
abertura da janela através de navegacdo no item Environment — Security. A imagem abaixo mostra um exemplo de grupos de

USUArios e usuarios com seus niveis de acesso:

Jonas_Ferreira_da_Silva - Security X I

Bl & & & & 0 REE

SchneiderExemplo
BD Jonas Ferreira da Silva Group j Security Le.. Password/Fingerpr.. Download Sec.. Data Manager Sec...
E—J% Graphical Panels Manutencao 4 Password Allowed Read/Write
5% %ase Panels OperadorAvanca.. 3 Password Allowed Read/Write
i & 1: Panell N
" 2 Panel2 OperadorBasico 2 Password Allowed Read Only
[# 3: Panel3 Schneider 8 Password Allowed Read/Write/Delete
@ Popup Windows SupervisorManut.. 5 Password Allowed Read/Write/Delete
&l Master Panels Visualizadores 1 Password Allowed Denied

-y Forms & Reports
Actions

=[] Environment - -
-5 Data Files Project User List
B0 Security User Name Password Fingerprints ~ Group in Jonas_F...
@ Languages [Portugues] ] SR 1Visualizad
[ Resource Library ~Visuallzadores
-2 Alarms & Events 2 R 2:0peradorBasico
-, Recipes 3 e 3:0peradorAvan...
=-El Dat_a Logging 4 e 4:Manutencao
-- [ Variables e -
B2, 10 Manager 5 S:SupervisorMan...
8 kR 8:Schneider
JonasSilva R 8:Schneider

| .
Lifelsn | Schneider
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Personalizacao de login / logout

Criacao de usuarios e grupos de usuarios:

Ao criar grupo de usuarios e usuarios, o software automaticamente cria uma estrutura de dados do tipo “Authorization”, esta estrutura
€ constituida de 3 variaveis internas, 2 do tipo STRING (“UserName” e “UserPW”) e uma do tipo DINT (“Result”), conforme mostrado

na imagem abaixo:

Mais adiante, nesta nota técnica, sera apresentado um exemplo de como utilizar estas variaveis para o controle de acesso.

|Name | Data Type Data Source  Scan Group  Device Add.. Alarm Group Logging Gr... Reference Reference 5...
1 |IE| ¥ Authorization01 | Authorization Internal
A UserMame STRING Internal None
A UserPW STRING Internal None
= Result DINT Internal Disabled None

Lifelsn | Schneider

Schneider Electric — Suporte Técnico Brasil Page 15 a Electric



Personalizacao de login / logout

Acesso aos objetos pelo grupo de usuario:

Existem objetos da IHM que possuem a opc¢do de configurar qual grupo de usuéario pode ter acesso as suas funcdes, isso é
configurado na aba Advanced, conforme exemplos mostrados nas imagens abaixo:

Numeric Display Settings
=

General [ Color | Label | Visibility | Advanced | General | Input Mode | Color | Visiilty | Advanced ‘ ! General | color | Label | input Mode | Humeric Display | visibiity | Advanced |

Enable Interlock ‘Emera valid Condition Expression. &ts data type muﬂx@l | Enable Interlock |£an! a valid Condition Expression. Its data type must be Disc @) ‘
Enable Interlock ‘Enrer 2 valid Condition Expression. Its data type muﬂqﬂ
Enable Input Mode to Activate Security Level

Enable Monitor ‘Emera valid Condition Expression. its data type muﬂx@l Mandte
[] use nput Trigger ‘Enrer & valid Condition Expression. ks data type musr@ |

[] Hold Delay (se€)
[ | Input Status Variable ‘Efif&r a valid Variable. s data type must be Discrete. [} |

[#]Buzzer On Touch Status Mode ‘ONJOFF Reverse Mode - ‘

ity 8:Schneider Security Level | 8:schneider -
ok ][ conce ][ nep [ o || cancer |[ ke [ ok [ concar |[ ke |

Schneider Electric — Suporte Técnico Brasil Page 16
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Personalizacao de login / logout

Acesso aos objetos pelo grupo de usuario:

Alguns objetos e grupos de objetos da IHM n&o possuem uma opc¢ao nativa de configurar qual grupo de usuario pode ter acesso as
suas fungdes, nestes casos pode se utilizar uma expressao nas func¢des de Interlock ou em outras fungdes que sejam necessarias,
como por exemplo Visibility. Para isso pode-se utilizar as variaveis de sistema de grupo de usuario, conforme exemplos mostrados

nas imagens abaixo:

Expression
Userlevel

Variable
@mﬁmufm v

—i] IE _UserLevel

=-{7] Jonas_Ferreira_da_Silva
- _BackLight

=" _Brightness

" _Contrast
~g" _CurPanellD
- _Day

=" _Dayoftheweek
[~ _DIOPort

" _FileTransferStatus
~g" _Hour
-g" _InputStatus

™ _LastErrorstring
=" _Maintenance

& _Minutes
~g" _Month
~g” _Seconds

2" _SystemLanguage
=" _TimeZoneOffset
" _TouchField

[ teertewel ]

Userflame

e
g _Year2
" _Yeard

=" _UserApplicationLanguage

| »

m

Vijeo

w Vish

Enable Visibility Animation

_UserLevel == 8

Enable Blink Animation

|Enrer & valid Condition Expression. fts data type must be Discrete.

@

Speed:

Slow -

OK I I Cancel

)|

Help

Schneider Electric — Suporte Técnico Brasil Page 17

OK I ’ Cancel

J{

Apply

|

Help

] !

Life Is On
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Personalizacao de login / logout

Acesso aos objetos pelo grupo de usuario:

Alguns objetos e grupos de objetos da IHM n&o possuem uma opc¢ao nativa de configurar qual grupo de usuario pode ter acesso as
suas fungdes, nestes casos pode se utilizar uma expressao nas func¢des de Interlock ou em outras fungdes que sejam necessarias,
como por exemplo Visibility. Para isso pode-se utilizar as variaveis de sistema de grupo de usuario, conforme exemplos mostrados
nas imagens abaixo:

Expression Editor Pad -
ression
_UserLevel>=5

Expression Syntax Check Result Variable List = — - -
Valid Expression mm:@En .~ AL I Enabls.l Visibility Animation

UserLevel
wliele] A S
ear | | + < ||l <=
abs o =-[77 Jonas_Ferreira_da_Silva
acos F-g” _BackLight
:Zz 7 === @ _Brightness
atan2 & _Contrast
eel = @ EE -, -Curbaneid
hio g _Day
-
@ _DayoftheWweek
E (- _DIOPort
o e

|® Calor | 70 Position | £5 Rolalel o Touch| g% Visib.

| »

@ _FileTransferStatus
™ _Hour
-~ _InputStatus

@™ _Lasterrorstring

m

Enable Blink Animation

@ _Maintenance

& _Minutes |Enrer & valid Condition Expression. fts data type must be Discrete.
~@” _Month
g _Seconds

@ _SystemlLanguage Speed:

@ _TimeZoneOffset
@ _TouchField Slow —
=" _UserApplicationLanguage B |
- = _UsErLE\ve\
@ _UserName

@ _Year2
@ _Year4 -~

Vijeo,

ok || camel || Hep oK I ’ Cancel ] ’

Lifelsn | Schneider
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Personalizacao de login / logout

Telas Pop-ups

Lifels On | Schneider
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Personalizacao de login / logout

Telas Pop-ups

As telas Pop-ups sao pequenas telas auxiliares que sdo abertas sobre as telas cheias atuais da IHM. Elas podem ser abertas por
alguma acéo do usuario ou por agédo de scripts. Normalmente as telas Pop-ups tem o intuito de levar informacdo ao usuario ou
solicitar uma acéo.

Se for utilizada uma janela de Pop-up para entrada de dados por teclado, é possivel abri-la quando necessério e fecha-la quando a
entrada estiver concluida. E possivel abrir e fechar uma janela de Pop-up, ou mudar a tela atual, utilizando um botdo, uma animacéao

de toque ou um script.

As janelas de Pop-up séo formadas por trés componentes: pastas, grupos e telas.

Ao criar um projeto, automaticamente é gerada uma pasta de janela de Pop-up. Pode-se criar varios grupos e telas de janelas de
Pop-up nessa pasta.

Pasta da janela de Pop-up — Pode-se criar grupos e telas de janela de Pop-up nessa pasta. A pasta ndo pode ser copiada, excluida
nem renomeada.

Grupo de janela de Pop-up — E possivel adicionar varias telas de janelas de Pop-up a um grupo. Ao abrir uma janela de Pop-up,
pode-se mudar de tela desde que as telas pertencam ao mesmo grupo. Especifique as propriedades da janela de Pop-up, tais como

tamanho e modo de exibi¢cdo da janela nesse né.

Tela de janela de Pop-up — Crie uma ou mais telas de janela de Pop-up dentro de um grupo. E possivel definir a exibi¢éo de telas de
janela de Pop-up especificas dentro desse grupo.

Lifels®n | Schneider
aEIectrlc
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Personalizacao de login / logout

Telas Pop-ups

Abaixo sdo mostrados 0os componentes basicos das janelas de Pop-up’s descritos anteriormente:

Fasta da janela de popup

Grupo de janela do popup ' ElJEI—-' 1: Janela_Popup

‘ - 10001: Tela_Janela_Popup
Tela da janela do popup

Passos para configurar uma tela de Pop-up:

1. Crie um grupo de janelas de Pop-up — Se estiver criando uma janela de Pop-up pela primeira vez, estara disponivel um grupo de
janela de Pop-up padrdo. Pule esse passo e comece pelo Passo 2.

2. Crie uma tela de janela de Pop-up e desenhe objetos graficos e/ou secdes na tela.
3. Salve atela de janela de Pop-up e retorne a uma tela padrao.

4. Na tela padréo, crie um botdo ou animacéo de toque para exibir/ocultar a janela de Pop-up. Também é possivel utilizar scripts
para exibir/ocultar janelas de Pop-up.

Lifelsn | Schneider
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Personalizacao de login / logout

Telas Pop-ups

Devera ser criada a estrutura de telas Pop-up e configurar o grupo de janela Pop-up conforme mostrado abaixo:

Window
! Name Mensagens
=P 1: Mensagens WindowlD ) J
- [ 10072: Enau-:..rmA e
L 10073: ErroLogin Description Telas popups de mensagens
- 10074: AteBreve Width 240
Height 120
Mode Panel Only
Lock Out Base Panel Enabled

Lifelsn | Schneider
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Personalizacao de login / logout

Telas Pop-ups

Deverao ser criadas as telas Pop-up com as numeracdes conforme mostrado abaixo:

10072: BoasVindas 10073: ErroLogin 10074: AteBreve

Erro ao lo gar

Seja bem-windo. Lsuario ou senha incorretos. Até breve. Usuario
Usuario logado com sucesso. Tente rnovamente. deslogado com sucesso.

)5 | Ok | e |

Lifels®On | Schneider
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Personalizacao de login / logout
Telas Pop-ups

Os botbes de Ok e de fechar deverao ser configurados conforme mostrado abaixo:

Animation Prope X I
General | color | Label | visibility | |
. —— T3 T T
- @swis  @swichwehamp Coegory |8 Color | [[] Fil| & Size [ i3 Position | £3 Rotat| & Touch ||.» Visib.|
Name bok . Enable Touch Animation
Style 00004 -
State [up]
Lamp |Er/rera valid Condition Expression. 1‘?@‘ Reverse On Touch Function Operation Condition
[when Touch | whils Touch| When Release | 1 Popup Close: <Current Popup> Always
IDperalion Popup vI
(@) Panel Name: (7)) Panel 1D (Expression)
[<current Popup> v || | -
Location
(@) At Position (7) Centered
x
Y
Add l [ Insert l l Delete l l Delete All l
[ amply [ add> | <] i | » Option

Reverse On Touch Buzzer On Touch

ok |[ cancel |[ He ]l

Lifels On | Schneider
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Personalizacao de login / logout

Telas mestres (Master Panels)

Lifels On | Schneider
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Personalizacao de login / logout

Telas mestres (Master Panels):

Telas mestre sdo modelos de telas que podem ser aplicados a qualquer tela base de seu projeto.

Em uma tela mestre, € possivel desenhar objetos e colocar se¢des da biblioteca, para poder criar uma tela com objetos comuns que
podem ser utilizados para todas as telas base de um projeto. As telas mestres também armazenam informacfes sobre os objetos
comuns, como estilos de fonte e design do plano de fundo. Todos os objetos em uma tela mestre sdo exibidos em telas base que
utilizam a tela mestre, exceto para a cor de fundo.

E possivel organizar as telas mestres utilizando uma estrutura de pastas. Recomendamos a criagdo de uma pasta de telas mestres
para organizar um grupo de telas mestres.

As telas mestres dao suporte as seguintes operacées-chave:
» Aplicar as mudancas feitas na tela mestre em todas as telas base que a utilizam.
* Vincular uma tela mestre a outras telas mestres. A tela mestre vinculada se torna uma camada da tela mestre.

« Mover uma tela mestre. E possivel utilizar o método de cortar/colar ou arrastar/soltar para mover uma tela mestre para o né tela
base ou uma pasta de telas base, ou para outra pasta de telas mestres. Ao mover uma tela mestre para o no tela base ou para
uma pasta de telas base, a tela mestre torna-se uma tela base.

» Especificar uma tela mestre para uso em uma tela base.

Lifelsn | Schneider
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Personalizacao de login / logout

Criacao da tela mestre:

Esta tela mestre sera especificada para ser utilizada em pelo menos uma tela base, sendo que a tela base sera utilizada para realizar
o login / logout dos usuarios:

Mavigator

1%

SchneiderExemplo
ED Jonas_Ferreira_da_Silva
=-15 Graphical Panels

%1 Base Panels
@,, Popup Windows
&
New Panel
~BF New Folder
- & £ Report...
wEE
G-y R Paste Panel
88 7 Delete All Panels...
& F Paste Folder
BBL  pejete All Folders..
ﬁ \arreores
+-2, 10 Manager

Schneider Electric — Suporte Técnico Brasil Page 27

Clicar com o botao direito do mouse em Master Panels,
depois clicar em New Panel e inserir o nome desejado
para a nova tela mestre.

LifelsOn | Schneider
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Personalizacao de login / logout

Edicao da tela mestre:

Depois de criada a tela mestre serd necessario editd-la adicionando alguns objetos necessério para realizar o login / logout. No
exemplo abaixo foi adicionada uma imagem de fundo, conforme mostrado abaixo:

Life Is On ‘ Schneider
aEIectrlc

Life Is®On | Schneider
& Electric

LifelsOn | Schneider
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Personalizacao de login / logout

Edicao da tela mestre:

Ser& necessario adicionar 2 objetos do tipo texto e configurar os textos que orientardo o usuario entender para que servem 0S
campos da tela, conforme mostrado abaixo:

Language: |‘I: Portugues

Font |Vijeo Modem 8x13 Font Width:

FontStyle: [Bold FontHeight |13 -

Senha: |

Language: |‘I: Portugues

Font |Vijeo Moder 8x13 Font Width:

FontStyle: [Bold FontHeight |13 -

Overwrite Textin All Languages... Empty Languages Operation b4 | Overwrite Textin All Languages... Empty Languages Operation v |

I OK I ’ Cancel ] I OK I ’ Cancel ]

Lifelsn | Schneider
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Personalizacao de login / logout

Edicao da tela mestre:

Na imagem abaixo é mostrado o resultado da adicdo dos 2 objetos do tipo texto e configuracdo dos textos que orientardo o USuario
entender para que servem os campos da tela:

Login:

Lifels®n | Schneider .
a Electric

Life IsOn | Schneider
& Ell=lcieiniie

LifelsOn | Schneider
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Personalizacao de login / logout

Edicao da tela mestre:

Ser& necessério adicionar 2 objetos do tipo String Display e marcar o Enable Input Mode, desta forma o campo sera editavel, além
disso sera necessario adicionar as variaveis da estrutura Authorization, conforme mostrado abaixo:

String Display Settings

General | nput Mode | Color | isibility | Advanced|

Name dLogin

Display Length 18 E

-
Variable I Authorization01 UserName I Q}

[ o026 -
Enable Input Mode

Font Resource [<l.l-;e Local Settings>

Language ‘ 1: Portugues

Font [Vijeo Modern 8x13

Font Style [Normal

2] )]
-]

Alignment

#aBbCeDdEeF f GgHRIi

Schneider Electric — Suporte Técnico Brasil Page 31

String Display Settings

General | Input Mode | color | visibility | Advanced|

Name dSenha

il -
I [ o026
Variable IAumorlzauonm.UserF’W Iq}
DipeyLengh 16 [2]
Font Resource [<Lll;e Local Settings> V] |[|T|

Language |1: Portugues v|

Font [Vijeo Modern 8x13 ~|  Fontwidih
Font Style [Normal ~|  Font Height
AaBhCeDdEeF f GgHRTI
Alignment =
[ ok || cancel || e |

Life Is On

Schpeider



Personalizacao de login / logout

Edicao da tela mestre:

Na imagem abaixo é mostrado o resultado da adicdo dos 2 objetos do tipo String Display configurados como editaveis e com as
variaveis da estrutura Authorization:

Lifels On | Schneider
a Electric

Life IsOn | Schneider
& Ell=lcieiniie

LifelsOn | Schneider
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Personalizacao de login / logout

Edicao da tela mestre:

Sera necessario adicionar 2 botbes, 1 deles servira para realizar o login / logout e o outro botdo para mudar de tela. E interessante
inserir imagens nos botéo para facilitar o entendimento de sua funcionalidade, ou seja, ficando intuitivo, conforme mostrado abaixo:

Login:

Lifels®n | Schneider .
a Electric

Life IsOn | Schneider
& Ell=lcieiniie

LifelsOn | Schneider
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Personalizacao de login / logout

Edicao da tela mestre:

O botéo para navegacao (mudanca de tela) na tela deve ser configurado conforme as imagens abaixo:

Adicionar uma acao para quando o botdo for tocado, mudando para a tela 2 da IHM, sendo que esse botéo so estara disponivel caso
tenha alguém logado, ou seja, com nivel de acesso acima de 0.

E

Schneider Electric — Suporte Técnico Brasil Page 34

General | Color | Label | visibility | Advanced|

When Touch | while Touch | When Release |

Mode (@) switch (") Switch with Lamp ~ Category
Name Home01 HOME

e - style ‘ ﬁ User Image  ~
Lamp | Enter a vaiid condition Expression. 1G] [ ]Reverse On Touch

Operstin Parel v

[ChongePanell2]
(@) Change Fanel
Panel : 2

2:Panez =)
() Previous Panel
Apply Add >
l oK I [ Cancel l I Help

[ General | color | Label | visibility | Advanced |

I [#] Enable Interlock _UserLevel > 0 @ I

Enable Monitor | Enter a valid Condition Expression. Iis data type must 193

Hold Delay (sec)

[] Buzzer on Touch

Security Level

l oK H Cancel H Help

l

Life Is On

Schpeider



Personalizacao de login / logout

Edicao da tela mestre:

O botéo para login / logout na tela deve ser configurado conforme as imagens abaixo:
Adicionar uma ac¢ao para quando o botéo for solto, com um script, este script realizara a acdo de logar e deslogar na IHM.

General | Color | Label | visibility | Advanced|

l Mode (@) switch (7) Switch with Lamp ~ Category
H

Name UserProtect
Style ﬁ User Image  ~
State fupl

Lamp |enter 2 valid condition Expression. 1) [~ |Reverse On Touch
| When Touch | while Touch | When Release
Operation  Script -
[ ——-

To edit a script, select a script from the operation list and
press the Edit Script button OR double click the item from
the list.

Apply Add >
l oK I l Cancel ] [ Help.

LifelsOn | Schneider
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Personalizacao de login / logout

Edicao da tela mestre:

Um exemplo de script para realizar a acdo de logar e deslogar na IHM é apresentado abaixo:

General | Color | Label | visibility | Advanced|

l Made (@) switch (") Switch with Lamp ~ Category

Name UserProtect e
. Style IQ User Image  ~
State 1) fupl i

Lamp | Enter a vaiid condition Expression. 1G] []Reverse On Touch

When Touch | While Touch| When Release ‘

Operation  Script -

To edit a script, select a script from the operation list and
press the Edit Script button OR double click the item from
the list.

Apply | | Add >

l 0K ” Cancel H Help
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//
/7
/7
s/
/7
//
//

{

}

{

}

<

String

sUsuario

Empresa: Schneider Electric Brasil Ltda.

Desenvolvedo

: Jonas Ferreira da silva

Funcéo do script: Iogin e logout personalidado

Versdo: 1.0

Data: 05/09/2017

sLogin, sSenha, sUsuario;

sLogin = Authorization0l.UserName.getStringvalue();
sSenha = Ruthorization0l.UserPW.getStringvValue();
= _UserName.getStringValue():

if (_Userlevel.getIntValue() < 1)

Sys.login(slogin, sSenha);
if (_UserLevel.getIntvalue() > 0)

{
Mensagens.
Mensagens.
Mensagens.

}

else

{
Mensagens.
Mensagens.
Mensagens.

open (280,180);
show (true) ;
changePanel (10072) ;

open (280,180 ;
show(true);
changePanel (10073) ;

Authorization0l.UserName.write("-");
Ruthorization0l.UserFW.write ("");

}

else

Sys.logout () ;

Mensagens.open (280, 180) ;

Mensagens . show (true) ;
Mensagens.changePanel (10074);
Ruthorization0l.UserName.write("-");
Ruthorization0l.UserPW.write ("");

Buthorization0l.Result.write (_UserLevel.getIntValue());

Validate
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Personalizacao de login / logout

Edicao da tela mestre:

A seguir sera explicado o funcionamento do script:

As primeiras linhas que iniciam com “//” sé@o

I S/ #dRddddd A A A A A A AA SRR A A A A A AR A A AR A A A AR A A A A
| // Empresa: Schneider Electric Brasil Ltda.

/4 Desenvolvedor: Jonas Ferreira da Silva

// Fungdo do script: Login e logout personalidado

// Versdo: 1.0

// Data: 05/09/2017

VAR T ssissaadtssasddassst st ssasdtssaadisasstsssstdss

IString sLogin, sSenha, sUsuario;

sLogin = Authorization0l.UserName.getStringValue();
s55enha = RuthorizationOl.UserPW.getStringValue();
sUsuario = UserName.getStringvValue();

if ( Userlevel.getIntValue() < 1)
{
Sys.login(slogin, sSenha);
if ( Userlevel.getIntValue() > 0)
{
Mensagens.open(280,180) ;
Mensagens.show (true);
Mensagens.changePanel (10072) ;
}
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apenas comentarios e sdo ignorados pelo
Runtime da IHM, apenas servem para
auxiliar o entendimento do programador.

i _——»+ A palavra chave String no comeco da linha
significa que as proximas palavras
separadas por virgulas sdo varidveis que
estdo sendo criadas e que o conteudo delas
podem conter textos, numeros e até
caracteres especiais. Neste caso foram
criadas 3 variaveis “sLogin”, “sSenha” e
“sUsuario”.

Note que todas as linhas sempre terminam em
“” (ponto e virgula), esta finalizacdo ¢é

obrigatdria, pois € a maneira que o Runtime da
IHM usa para saber que € o fim da instrucao.

Lifels®n | Schneider
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Personalizacao de login / logout

Edicao da tela mestre:

A seguir continua a explicacdo do funcionamento do script:

* Note que essas 3 linhas iniciam com as
| 77 HE A A R R R A A AR EE AR AR R AR A 1111 - / variavels do tipo string que foram criadas
| // Empresa: Schneider Electrlc.: Brasil .Ltda. » anteriormente e que depOIS de Cada uma das

/4 Desenvolvedor: Jonas Ferreira da Silva ., . . . o .

// Funcdo do script: Login e logout personalidado variaveis existe um sinal de “=". Este sinal

S/ Versdo: 1.0 : H ¢ fA H

) bt e sbas2017 |n_d|<_:a que o_conteudg das variaveis do lado

2 s aE direito do sinal serdo atribuidos para as

String sLogin, sSemha, sUsuario; variaveis do lado esquerdo do sinal de “=".

sLogin = Buthorization0l.UserName.getStringvValue(); ConSiderandO que (0] USUé.riO tenha d|g|tado
s55enha = RuthorizationOl.UserPW.getStringValue(); . ~ .
sUsuario = UserName.getStringvValue(); as |nf0rmagoe$ nos CampOS LOglr.\ S Senha
- antes de pressionar o botao de login / logout,
if ( Userlevel.getIntValue() < 1) - ~ . ,
. esses valores digitados serdo atribuidos as
Sys.login(slogin, sSenha); variaveis internas “sLogin” e “sSenha” e o
if ( UserLevel.getIntValue() > 0) L. ,
{ usuario atualmente logado na IHM, sera
Mensagens.open(280,180) ; H e P4 “ Hpet}
Menomoens  show (crus) 5 atribuido a variavel “sUsuario”.
Mensagens.changePanel (10072) ;

}
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Personalizacao de login / logout

Edicao da tela mestre:

A seguir continua a explicacdo do funcionamento do script:

» Verifica se ndo existe wusuario logado,

I /) ##314E47EEEE1EREEERERRRRAEAEEEEEEEEEEREERERRRRRABAREREE - comparando se o nivel de usuario atual é
I // Empresa: Schneider Electrif? Brasil.Ltda. menor que l, Sendo menor que l, S|gn|f|ca

// Desenvolvedor: Jonas Ferreira da Silva - L, L. >

// Funcdo do script: Login e logout personalidado /] que nao ha usuario |Ogad0. Através da

S/ Versdo: 1.0 = H Z H H

) bt e sbas2017 funcdo Sys.login() € ,re_al|zado o login na IHM,

VO it isaiasasiastasiasiatistastasdsstasissssssisissssds desde que o usuario e a senha sejam

String sLogin, sSenha, sUsuario; Va“dos'

sLogin = Buthorization0l.UserName.getStringValue (); Depois o script verifica se 0 usuéario € maior

s55enha = RuthorizationOl.UserPW.getStringValue(); . - .

sUsuario = UserName.getStringvValue(); que 1’ ou Seja! se algum USU,aI’I.O fOI |Ogad0

: corretamente, se sim, as proximas linhas,

if (_Userlevel.getIntValue() < 1) -

( solictam a abertura do Pop-up de
Sys.login(slogin, sSenha); mensagens na posicdo X=280 e Y=180,
if ( UserLevel.getIntValue() > 0)

{ ) 0. 1209 mostra o Pop-up da tela 10072, que
cnsagens. open r H H
Mensagens . showl{true) 7 apresef\tfa uma mensagem de boas-vindas
Mensagens.changePanel (10072) ; ao usuario que acabou de logar.
}
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Personalizacao de login / logout

Edicao da tela mestre:

A seguir continua a explicacdo do funcionamento do script:

else - ~ . . cp
{ » Caso o usuario nado for maior que 0, significa
renaagens shou(en) / gue nédo foi possivel realizar o login, entdo
Mensagens.show (true) ; , -
Mensagens.changePanel (10073) ; sera solicitada a abertura do Pop-up de
Buthorization0l.UserName.write("-"); P~ — —
Buthorization0l.UserPW.write (""); mensagens na pOSIQaO x_280 e Y_180’
} mostra o Pop-up da tela 10073, que
} 2
=Tsc apresenta uma mensagem de usuario ou
{ senha errados e que 0 usuario deve tentar
Sys.logout ()
Mensagens.open (280,180) ; novamente.
Mensagens. show (true) ; . .
Mensagens. changePanel (10074) ; Depois carrega “-” na variavel “UserName” e
Buthorization0l.UserName.write ("-"); wn . . “ -
Ruthorization0l.UserPW.write (""); carrega na variavel “UserPW” removendo
} . . ..
ButhorizationOl.Result.write( UserLevel.getIntValues()); - aSSIm 0s Valores de |Og|n € Senha d|g|tad05
< - anteriormente.

| Validate I Mo Script Error.

Lifelsn | Schneider
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Personalizacao de login / logout

Edicao da tela mestre:

A seguir continua a explicacdo do funcionamento do script:

else

{ » Caso for constatado que ja existe um usuario
ﬁggzgggg:-zﬁgggiig;?o“ logado, ou seja, o nivel de usuéario atual é
Mensagens.changePanel (10073) ; igual ou maior que 1. Através da funcéo
RuthorizationOl.UserName.write ("-"); - H
Authorization0l. UseroW. write (") ; Sys;Iogout.(). é realizado o logout na IHM,

} entdo solicita a abertura do Pop-up de

} -~
“Toc Mensagens na posicdo X=280 e Y=180,
{ oye. Togous () ; mostra o Pop-up da tela 10074, que

Mensagens. open (280, 180) ; apresenta uma mensagem de até breve e

Mensagens. show (true) ; Ari H

Memonene  changepanet (10074) 5 que o usuario foi deslogado com sucesso.

Authorization01.UserName.write ("-"); . “ o g “ ”

AEthgiizZtizﬁol.UiZEP?ﬁrYE(l‘a'"); Depois carrega “-” na variavel “UserName” e

| N : carrega “” na variavel “UserPW” removendo
ButhorizationOl.Result.write( UserLevel.getIntValue()); ) ) i Lo
; , assim os valores de login e senha digitados
anteriormente, por ultimo carrega o nivel de
Validat No Seript Error. ;. hy " »
Lvakaste ] o serpcrr usuério atual na variavel “Result”.
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Personalizacao de login / logout

Criacao de tela base e especificacao da tela mestre

Lifels On | Schneider
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Personalizacao de login / logout

Criacao de tela base e especificacao da tela mestre

Deve se cria uma tela base e especificar a tela mestre, conforme mostrado na imagem abaixo:

EI% Graphical Panels

[

M- | Base Panels|w

E Popup Winc

Mew Panel Insert

-l Master Pane
----- [ Forms & Repol
----- Actions
-3¢ Environment
- Resource Libra
-4 Alarms & Even

ey |

-] Data Logging

Il

MNew Panel with Master...

New Folder
Report... Ctrl+T
Paste Panel Ctrl+V

Delete All Panels...

Paste Folder Ctrl+V
Delete All Folders...

----- E Variables
-2, 10 Manager
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Clicar com o botdo direito do mouse em Base
Panels, depois clicar em Nem Panel. Pode

" utilizar o nome padrdo dado para a tela base

criada ou personalizar o nome.

Lifels®n | Schneider
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Personalizacao de login / logout

Criacao de tela base e especificacao da tela mestre

Com a tela base criada deve se especificar a tela mestre, conforme mostrado na imagem abaixo:

Property Inspector

Base Panel

Name Panell (M Master Panels

PanellD 1

Description

Width 200

Height 480

Back Color I ©0.0) Clicar em Master Panel na janela de
PublishTo HMI Runtime propriedades da tela base e especificar
Function Keys a tela mestre que sera utilizada.

Exclusive Input Disabled

Security Level Security Disabled

Masterpanel @

Placeholder

LifelsOn | Schneider
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Personalizacao de login / logout

Resultado final

Lifels On | Schneider
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Personalizacao de login / logout

Resultado final:

A imagem abaixo mostra o resultado final quando ndo houver usuéario logado na IHM e for digitado o usuéario e/ou senha
incorretamente e pressionado o botéo login / logout:

Life Is On ‘ Schneider
0Eler.tr|c

Usuario ou senha incorretos.
Tente nowvamente.

| Schneider
3Electr|c

password. Type the user name and pass

Lifelsn | Schneider
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Personalizacao de login / logout

Resultado final:

A imagem abaixo mostra o resultado final quando ndo houver usuario logado na IHM e for digitado o usuario e senha corretamente e
pressionado o boté&o login / logout:

[5] vijeo-Designer Basic Runtime 1.1.0.32 lgﬂﬁ

Life Is On ‘ Schneider
aEIectrlc

| Schneider
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Personalizacao de login / logout

Resultado final:

A imagem abaixo mostra o resultado final quando houver um usuario logado na IHM e for pressionado o botéo login / logout:

[5] vijeo-Designer Basic Runtime 1.1.0.32 lgﬂﬁ

Life Is On ‘ Schneider
aEIectrlc

| Schneider
| dPElectric
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Avisos importantes

* Equipamentos elétricos devem ser instalados, operados e manuseados apenas por profissionais
qualificados;

« Um profissional qualificado € aquele que possui habilidades e conhecimentos relacionados com a
construcao, instalacdo e operacdo que equipamentos elétricos, e recebeu treinamento adequado para
reconhecer e evitar os perigos envolvidos;

* Nenhuma responsabilidade € assumida pela Schneider Electric por qualquer consequéncias decorrentes da
utilizacao deste material. O uso do mesmo né&o dispensa a utilizagao do manual,

» Todas as informacbes contidas neste documento estdo de acordo com o conhecimento do autor. Esta
abordagem foi projetada e testada em condi¢cdes de laboratério. O ambiente de instalacdo e/ou reproducao
desta abordagem pode influenciar o comportamento de dispositivos eletrbnicos e, portanto, o usuario assume
toda a responsabilidade para aplicaras solucdes apresentadas;

» Este documento esta disponivel no site http://www.schneider-electric.com
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